AN TOAN TREN MAY DIEN TOAN:
Cong Viéc cua Moi Nguei

May dién toan va mang lwéi Internet la
nhirng tiéu diém wa chudng déi v&i cac

tén toi pham. Khéng c6 sw bao vé, cac tén
trdom c6 thé xam nhap vao may dién toan
cuia quy vi va lay trdm sé thé tin dung cua
quy vi, théng tin triroong muc ngan hang, va
cac tw liéu quan trong khac cua quy vi.

Tat ca nhirng ngwei stv dung may dién toan nén
thwe thi cac bién phap gia tang sw an toan va
lam giam nguy co bi hw hai cho quy vi va may
dién toan cua quy vi. Day la mét vai meo thwong
dung vé an ninh dién toan dé quy vi biét cach
gilr cho may dién toan cua quy vi dwoc an toan.

Cac Vi-rat & Sau

Mot “vi-rat” dién toan tw kém né
vao cac chuong trinh trén may = = = = =

dién toan clia quy vij va gay hw

hai dén cac chwong trinh, théng

tin hodc thiét bi cia may. M6t “sau” dién toan co tac dung
gidng nhw vay va con cé thé tw tai tao nd. Cac loai nay co
thé 1am hw hai may dién toan clia quy vi va con nhiém cho
nhirng nguwdi khac niva.

BIEN PHAP:

Day la nhirng didu quy vi cé thé thi hanh ngay 1ap tlrc ma khong mét nhiéu
thoi gian hodc nhiéu tién. Mot sé didu chi can thay ddi théi quen.

Mat ma AHALLGF
Mat ma bao vé di¥ liéu quy vi gilr trén may

dién toan cla quy vi, bao gdm cac trwong

muc tw mat, tai liéu, va sw tiép can dén lm4C.4IR
thong tin cé thé nhan dang quy vi. .

Céch t6t nhat dé gitr cho cac ké xam nhap vao may dién
toan quy vi (“tin t4c”) va nhitng nguwdi khac khong biét
dwoc mat ma cta quy vi la hay cb géng str dung mét téng
hop béng chi¥, s6 va cac dau hiéu (nhw la !, @, #, $, %).
Diéu quan trong hon hét, xin dirng bao gi® cho bat ctr ai
biét mat ma cla quy vi. Hay gitr hd so ghi cac mat ma &
mot noi an toan va thay ddi mat ma thwéong xuyén.

Cac Cap Nhat & Stra Doi

Cap nhat hodc stra ddi 1a mot chwong trinh
nhd clia may dién toan dé stra chiva cac
van d& v& nhu liéu da tirng duoc biét. Cac
cbng ty san xuét nhu liéu phat hanh cac
stra d6i mai thudng xuyén va théng bao
cho quy vi biét cac cap nhat can thiét qua
mang web hodc bng dién thw néu quy vi cé dang ky san
ph&m nhu liéu ctia quy vi.

Diéu quan trong 14 tiép tuc cai d&t cac stra d6i méi nhét.
Quy Vi c6 thé sap d&t cho may dién toan ctia minh tw
dong lam viéc nay. May dién toan sé xét v&i cac cong
ty nhu liéu dé stra dbi hé théng diéu hanh ctia quy vi, hé
trinh duyét va cac chwong trinh chdng vi-rut.
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“Firewall” & Nhu Liéu
Phong Chéng Vi-rat/Nhu
Liéu Gian Diép

l
)
“Firewall” 1a hé théng sang loc han ché viéc di chuyén
th(‘)ng’tin gilra cac hé thong mang lwéi may dién toan.
Hé thdong sang loc ngan ngtra khéng cho thong tin bi lot

ra ngoai va gitr khéng cho cac chuwong trinh phién nhiéu
dwoc xam nhap vao.

Nhu liéu phong chéng vi-rat, hodc nhu liéu chéng vi-rat, cb
gang nhan ra, vo hiéu hoa hoac loai bd nhu liéu quai ac.
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Cac chuwong trinh nay sé cb gang “tdy” hodc “khi” vi-rut,

“c6 1ap” né, hodc “tiéu hdy” né, bang cach ra soat may
dién toan clia quy vi thwdng xuyén.

Trong phan sép dat hé trinh duyét ctia quy vi, quy vi co thé
gia tang cac sap dat vé an ninh va ngan chan cac quang
cdo hién Ién trén man hinh (pop-up).

C6 cac hé “firewall” va cac chwong trinh chdng vi-rit mién
phi va dé s dung. Xin tim hiéu théng tin vé& cac chwong
trinh nay trén mang truc tuyén béng cach truy tim “firewall
software” hoac “anti-virus programs”.

Sao Lwu Tai Liéu

Sao lwu cac hd so quan trong hodc cac tai liéu tr may dién
toan clia quy vi cling quan trong nhw cé cac ban sao gidy
khai sanh hoac gidy thong hanh clia quy vi. Quy vi c6 thé
bao vé tai liéu va hd so ctia quy vi bdng cach lwu ching
vao mot disk, thiét bj “USB thumb drive”, hé lwu trir trén
web hodc thiét bj lwu trir khac. Hay lam diéu nay thuwong
xuyén!

BAN KIEM KE

Day la mot ban kiém ké céc bién phap ma cac ngudi st dung
may dién toan tai nha cé thé thi hanh dé bao vé may dién
toan ctia ho. Ban kiém ké nay tir Trung Tam Diéu Phéi cia
Doi Ngii S&n Sang ng Phé Tinh Hudng Khan CAp V& May
Pién Toan (CERT). Quy vi c6 thé tim thay thém chi tiét &
www.cert.org/tech_tips/home_networks.html.
» Dung nhu liéu phong chong vi-rut
+ Dung hé théng “firewall”.
+ Dlrng m& cac tai liéu g&i kem theo cac dién thu ma quy
vi khéng quen biét. )
* Blrng st dung cac chwong trinh ma quy vi khéng biét
ngudn gbc. ) ) ]
« Khéi dong hé thdng cho thay cac chi cudi cla filename
(filename extension).
« Tiép tuc cap nhat tt c& cac chwong trinh trng dung (bao
gom hé dieu hanh).
« Tat may dién toan cla quy vi hoac g& day dién ra khoi
hé Internet khi khong str dung may.
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Cac Nhu Liéu Gian
Diép va Quang Cao
Moi ngwei d&u mudn bao vé sy riéng tu
cta minh. Khéng may la cac nhu liéu
gian diép (“spyware”) va cac chwong
trinh quang cdo (“adware”) cé thé dwoc d&t vao may dién
toan quy vi ma khéng cé sy cho phép cla quy vi.

Quy vi c6 thé vo tinh cai dat cac chwong trinh nay vao
may dién toan clia minh bang cach xem mot sé website
nao d6, baAm vao mét sé mach néi, tai xudng cac tai liéu twr
Internet hodc mé cac tai liéu g&i kém theo cac dién thuw.

Nhu liéu gian diép thu thap thdng tin ca nhan va géi thong
tin do dén cac tay t6i pham. Nhu liéu quang cédo trinh

bay cac bang quang cdo ma quy vi khéng mudn 1én cac
“‘window” hién Ién trén man hinh hodc tao ra mét day
trng bay quang céo trén man hinh may dién toan cta
quy Vvi.

Cac Mwu Do & Dién Thw Gat
Gam dé lay Tién quy vi

Birng hoi am cac dién thw “junk” — hiy x6a bé

chung'
Chi nén mé dién thw va bAm vao cac mach néi t&r nhirng
ngwoi quy vi quen biét va tin cay.

“Spam” la cac dién thu “junk” ma quy vi khdng bao gi¢
yéu ciu. Birng hdi am chung, chi can bé né di.

Phlshlng Ia mot mwu dd bat lwong qua mang trwe tuyén
diing “spam” hodc cac |61 nhan trén pop- up dé Itra cho
quy Vi chia sé thong tin ca nhan nhw 1a s6 An Sinh X&

H(f)i hoac mat ma ctia quy vi. Cac tay lwong gat bang
“phishing” goi la “phisher” va ching gid mao dién thw va
trang web cla ching nhw |a ti ngan hang hodc tiv cac co
s tin cay khac. Chung cb gang Itra gat cho quy Vi cung
cép sb trwong muc ngén hang va sb mat ma clia quy Vi.
Dung hdi am hodc dirng bam vao cac mang ndi ndo yéu

cau quy vi cap thdng tin ca nhan. Hay xdéa bd ching!
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Xin quy vi cling xem website An Ninh vé Théng Tin
(Information Security) clia Seattle &:
www.seattle.gov/informationsecurity.

Quy vi ciing c6 thé xem Trang An Ninh ctia Microsoft dé&
biét théng tin trong nhiéu ngdn ngl khac nhau. Xem

cac thong tin dé &: http://www.microsoft.com/protect va
chon ngdn ngi¥ clia quy vi bang cach bdm vao “worldwide
sites”.

PE bU'OC GIUP b0

Quy vi c6 thé cb cac ban in cda thong tin nay bang cach
goi s0 (206) 233-7877 hoac viét thw g&i chung t6i &
PO Box 94709, Seattle, WA, 98124-4709.

Cac thu vién céng cdng tai dia phwong quy vi va cac trung
tam ky thuat tai cong ddng quy vi ciing la noi ly twéng dé
biét thém théng tin. Xin xem:
www.seattle.gov/tech/techmap

Cac cong ty tro glup ky thuat dién toan va cac dién dan
trén mang trwc tuyén ciing cung cap gitp d&. Tap chi
“Consumer Reports”, cac tap chi may dién toan, cac tiém
may dién toan, cac cong ty san xuat may dién toan va cac
cong ty nhu liéu ciing c6 thé cung c&p théng tin hiru dung.

Ban in nay dwoc bién soan do Thanh Phé Seattle,
Chuwong Trinh K§ Thuat Céng Bbng ctia Bo Ky Thuat
Théng Tin va Phong An Ninh V& Théng Tin.
www.seattle.gov/tech
www.seattle.gov/informationsecurity

Théng tin ndy dwoc cung cap dé gido duc va mang dén cho cong chiing
sw nhan thire. DU chung tdi cb gdng dem lai théng tin cang chinh xac cang
tdt, nhung chung tdi khdng thé bao dam 1a tat ca cac thong tin déu dung va
chung téi khéng chiu trach nhiém cho bét ct thiéu sét nao.

Chung tai khuyén khich quy vi nén tw tim toi thém va ban bac véi cac
chuyén vién giau kinh nghiém vé an ninh dién toan.
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