LA SEGURIDAD INFORMATICA:

una responsabilidad de todos

Las computadoras y el Internet son blancos
populares para los delincuentes. Sin
proteccidn, los ladrones pueden invadir su
computadora y robar nimeros de tarjetas de
crédito, informacion de cuentas bancarias

y otros datos personales sensibles.

Todos los usuarios de computadoras deben
tomar medidas para aumentar la seguridad y
reducir las posibilidades de dafos a su persona

y su computadora. Aqui le presentamos algunos
consejos comunes de seguridad informatica para
saber cdmo mantener su computadora segura.

Virus y gusanos

Un“virus”informatico se adhiere a . . . .

los programas que se encuentran
en su computadora y dafa los ....
programas, la informacion o

el equipo. Un “gusano” informatico ocasiona lo mismo
y ademas se duplica a si mismo. Estos pueden dafar su
computadora e infectar otras también.

A continuacion le presentamos cosas que puede hacer ahora mismo que

MEDIDAS:

no le tomardn mucho tiempo ni le costaran mucho dinero. Algunas de
ellas sélo requieren un cambio de habito.

Contrasefias

Las contrasefas protegen los datos

que usted guarda en su computadora,
incluyendo cuentas privadas, documentos
y el acceso a informacién identificatoria.
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La mejor manera de evitar que los invasores cibernéticos
(“hackers”) y otras personas descifren su contrasefa

es intentar usar una combinacién de letras, nimeros y
caracteres (por ejemplo, !, @, #, $, %).Y mas importante
aun, nunca comparta su contrasefia con nadie. Mantenga
un registro de las contrasefias en un sitio seguro y
cambielas con regularidad.

Parches y actualizaciones ]

Un parche o una actualizacién es un
pequefo programa informatico que corrige
los problemas de programas conocidos.

Las empresas de informética lanzan nuevos
parches con frecuencia y le notifican de actualizaciones
que son necesarias a través del Internet o por correo
electrénico si usted ha registrado el producto.

Es importante que continte instalando los parches mas
recientes. Puede configurar su computadora para que lo
haga de manera automatica. La computadora verificara
con las empresas de informatica para corregir sus sistemas
operativos, navegador de Internet y sus programas
antivirus.

Firewalls y programas de proteccién ====

contra virus y programas de espionaje [ll/((1I0
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os firewalls son sistemas que acttan

como filtro al restringir el movimiento de

la informacion entre los sistemas informaticos conectados

en red. Ellos evitan que se filtre informacién privada y se
instalen programas no deseados.

Los programas de proteccion contra virus, o programas
antivirus, intentan identificar, neutralizar o eliminar los
programas maliciosos. Estos programas intentan ya sea
“limpiar” o “desinfectar” el virus, ponerlo en “cuarentena” o

“destruirlo” al realizar un escaneo de su computadora con
regularidad.

A través de las configuraciones de su navegador de
Internet, usted puede aumentar las configuraciones de
seguridad y bloquear las publicidades emergentes.

Se encuentran a disposicién firewalls y programas antivirus
gratuitos y faciles de utilizar. Encuentre informacion en
linea acerca de estos programas bajo la busqueda de
“programas de firewalls” o “programas antivirus”.

Hacer copias
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Hacer copias de archivos o documentos importantes de

su computadora es tan importante como hacer copias
adicionales de su partida de nacimiento o pasaporte. Puede
proteger sus documentos y archivos grabdndolos en un
disco, dispositivo de almacenamiento USB, almacenamiento
en Internet u otros equipos de almacenamiento. Hagalo
regularmente.

LISTA DE VERIFICACION

A continuacion le presentamos una lista de verificacion
de medidas que los usuarios particulares pueden adoptar
para proteger sus computadoras. Esta lista ha sido
elaborada por el Centro de Coordinacion del Equipo de
Respuesta para Emergencias Informaticas (CERT, por sus
siglas en inglés). Puede obtener mas detalles en
:www.cert.org/tech_tips/home_networks.html.
« Utilice programas de proteccién contra virus
« Utilice un firewall.
- No abra adjuntos de mensajes de correo de personas
desconocidas.
+ No instale programas cuyo origen desconoce.
+ Deshabilite las extensiones de los nombres de
archivos ocultos.
« Mantenga todas las aplicaciones (incluso el sistema
operativo) actualizados.
« Apague su computadora o desconéctese del Internet
cuando no esté en uso.
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Espias y publicidades

no deseadas
Todos desean proteger su privacidad. .
Desafortunadamente, los programas de
espionaje (“spyware”) y los programas
de publicidad (“adware”) pueden instalarse en su
computadora sin su permiso.

Usted puede instalar estos programas en su computadora
sin darse cuenta al visitar ciertos sitios de Internet, hacer
clic en los enlaces, bajar archivos del Internet o abrir
adjuntos en los mensajes de correo.

Los programas de espionaje recopilan datos personales y
los envian a los delincuentes. Los programas de publicidad
muestran material publicitario no deseado en ventanas
emergentes o crean una barra de publicidad en la pantalla
de su computadora.

Mensajes cle correo desagradaues Y esquemas

para robar'e su dinero

No responda los mensajes de correo basura, jbérrelos!
Unicamente abra los mensajes de correo o haga clic en
los enlaces que provienen de personas que conoce y en
quienes confia.

El“correo no solicitado” (conocido como spam en inglés) es
el mensaje de correo basura que usted nunca solicité. No
responda a los mensajes, simplemente bérrelos.

El“fraude electrénico” (phishing, en inglés) es una estafa
en linea que utiliza mensajes de correo electrénico no
solicitados o mensajes emergentes para inducirle a que
comparta informacién personal, su nimero de Seguro
Social o contrasenas. Las “personas que cometen fraude
electrénico” (phishers, en inglés) disfrazan sus mensajes de
correo electrénico y sitios de Internet como bancos u otras
instituciones confiables. Ellos intentan enganarle para que
proporcione sus nimeros de cuentas y contrasefas. No
responda ni haga clic en los enlaces donde se le solicita
informacién personal. Bérrelos!

Asimismo, visite el sitio de Internet de Seguridad
Informatica de Seattle en: www.seattle.gov/
informationsecurity.

Ademas, puede visitar el Sitio de Seguridad de Microsoft
para obtener informacién en varios idiomas. Visitelos en:
http://www.microsoft.com/protect y seleccione su idioma
haciendo clic en “worldwide sites” (sitios a nivel mundial).

OBTENER AYUDA

Puede solicitar copias impresas de esta informacién
llamando al (206) 233-7877 o escribiéndonos a PO Box
94709, Seattle, WA, 98124-47009.

Las bibliotecas publicas locales y los centros tecnoldgicos
comunitarios son también importantes fuentes para
obtener mayor informacién. Consulte:
www.seattle.gov/tech/techmap

También puede obtener ayuda de las empresas de apoyo
técnico y foros en linea. Los informes de consumidores, las
revistas de informatica, los fabricantes y vendedores de
computadoras y las empresas de software también pueden
proporcionarle informacién util.

Este folleto ha sido elaborado por el Programa de Tecnologia
de la Comunidad y la Oficina de Seguridad Informética del
Departamento de Tecnologia de la Informacion de la Ciudad
de Seattle.
www.seattle.gov/tech
www.seattle.gov/informationsecurity

Esta informacion se proporciona para la educacién y el conocimiento
publico. Si bien hemos intentado que la informacién sea lo mas
precisa posible, no podemos asegurar que toda la informacion sea
correcta y no somos responsables de ningun error u omision.

Le alentamos a que realice su propia investigacién adicional y hable
con profesionales de seguridad informética de confianza.
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